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Introduccion
Seguridad

Introduccion
Seguridad ...

v Seguridad en la red v' Proteger los recursos fisicos y légicos
v Seguridad en la Informacion v Extensible a los cables, routers y todo item que constituya la
infraestructura de la red
v Seguridad L, -
g - v La proteccidn del recurso logico se traduce en:
@ Autenticidad de los datos Intearidad de los dat
@ Seguridad de no interrupcion del servicio ¢ Integridad de los dalos
e Seguridad frente a intrusos o Disponibilidad de los datos
@ Privacia
= @,
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Politicas de Seguridad

v Otorgar permisos de acceso

v Debe ser amplia:
@ Nivel de red

o Alcanzar a la informacion en todas sus formas

v Cultura de seguridad

Marrone (LINTI-UNLP)
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Introduccién

menazas a la Seguridad

V' Interrupcion
o Parte del sistema queda
destruida o no disponible
e Destruccion hardware,corte
de una linea de
comunicacion

V" Intercepcién

e Una entidad no autorizada
accede a parte de la
informacion

e Pinchazo linea telefénica,
copia ilicita de ficheros,
intercepcion via radio
comunicaciones méviles
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INTERRUPCION

O— O

INTERCEPCION

26 de noviembre de 2021 8/96

[ - L

Notas:




Redes de Datos Il - “Seguridad”

Introduccion

Amenazas a la Seguridad ...

v Modificaciéon
@ Una entidad no autorizada
accede a parte de la
MODIFICACION

informacién y modifica su

contenido OT
e Alteracién de ficheros de

datos, alteracion de

programas, modificacion de

mensajes trasmitidos por la
red

v~ Fabricacién FABRIGACION

e Una entidad no autorizada O
envia mensajes haciéndose
pasar por un usuario
legitimo

Introduccién
Seguridad e Internet

El caracter transitivo vence a la seguridad

A B C

\\‘\_——————,,,,/,)

Una organizacién no puede garantizar
seguridad por si sola
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Autentificacion

Introduccion

/

@ La Autentificacion se resuelve por medio de sistemas de clave o

encriptacion

@ La encriptacion resuelve el problema de privacidad

@ El emisor encripta el mensaje con la clave publica del receptor
@ El receptor lo decodifica con su clave privada

@ Doble codificacion para autentificar los usuarios

Marrone (LINTI-UNLP)

ad de Ingenieria
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Criptografia
Aclaremos

Criptografia: El arte/ciencia de cifrar un texto

Criptoanalisis: El arte/ciencia de obtener la clave o
descifrar el mensaje sin conocer la clave

Criptologia: Estudio de la criptografia y el
criptoanalisis

e &,
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Criptografia

Transposicion

Criptografia
Sistemas Criptograficos

SISTEMA

SISTEMA
DE
CIFRADO

C (Criptograma)
M

(Mensaje
en claro)

M

h 2

DESCIFRADO

(Mensaje
Intruso en claro)

Esquema de transmision segura de un mensaje

v Es el encargado de calcular el mensaje cifrado C, a partir del
mensaje en claro M y de la “clave de cifrado”; y de realizar el
proceso inverso, el descifrado, y asi determinar M a partir del
mensaje cifrado y la “clave de descifrado”.

v Claves iguales: Algoritmos simétricos
v~ Claves diferentes: Algoritmos asimétricos

-~
%)
—
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@ Cambia el orden de los caracteres o bits segin un patrén:
Ej: dividir el texto en bloques de 4 letras,
REDES DE DATOS —>-REDE SDED ATOS

@ Tomar como patrén 4213
EERD DDSE STAO — EERDDDSESTAO

92,
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Criptografia
Sustitucién

v Cada letra se sustituye por otra segln una tabla y segln su
posicion en el texto

v" Si no depende de la posicion es monoalfabética

v Si depende de la posicion es polialfabética

=
=
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Criptografia
Monoalfabética

v Julio César

v X = X+3

ABCDEFGHIJKLMNOPQRSTUVWXYZ
DEFGHIJKLMNOPQRSTUVWXYZABC

v" BUENOS DIAS = EXHQRV GLDV

&,
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Criptografia Criptografia
Polialfabética Rotores

Vigenere - Alfabeto Castellano
v" n coordenadas enteras en el intervalo 0 < x <26

k = (ko, ki, kn_1) en ZlL, Enigma

v" Se numeran las letras del texto f, ty, b, - - - , Im

v ¥ Creada en 1923
v Se sustituye {; por c; segun:

dificadores que
contiene tres de

Pl v Utilizada en la Il Guerra
Mundial por el ejército aleman

sendeennds o Jtiliza mecanismo de rotores

Limparas (-
sibles tras re-

oS & v" Permite codificar/decodificar el
mensaje a encriptar

Ci = (& + Kiméd n) med 27

v Sin=1, César

Reflector

Teclado

Clavijero

= O
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Criptografia
Enigma

El rotor/modificador implementa la sustitucién monoalfabética

Al girar el rotor se compone otra sustitucion monoalfabética

Se agregan dos rotores

Por cada cifrado el primer rotor gira una posicion

Por cada vuelta completa del primer rotor, el segundo gira una
posicion . ..

La rueda de entrada y el reflector realizan sustituciones
adicionales
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NENENENEN
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Criptografia
Algoritmos simétricos

v~ Son los algoritmos mas clasicos de encriptacién
v Utilizados en redes comerciales desde el principio de los 70
v" Se emplea la misma clave en las transformaciones de cifrado y
descifrado
v Dos sistemas A y B desean comunicarse de forma segura, y
mediante un proceso de distribucién de claves, ambos
compartiran un conjunto de bits que sera usado como clave
v Mas significativos: DES y AES
v" Dos técnicas principales:
e Cifrado en “stream”
o Cifrado en bloque
Mensaje : : Mensaje
en claro en claro
EEERE— A B . .
Cifrado Mensaje Descifrado
cifrado '»:,
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Criptografia
Cifrado en Bloque

Criptografia
Cifradocon k =3

v Utilizado en e-mail(PGP), seguridad en sesiones TCP(SSL), a
nivel de red(IPSec) plano cifrado \ plano cifrado
v El texto plano se divide en bloques de k bits 000 110 100 011
001 111 101 010
v~ Cada bloque se encripta independientemente ‘
010 101 \ 110 000
v El cifrado consiste en “mapear” los k bits del texto plano con los k
bits del texto cifrado ot 100 ‘ 1 oot
v Con k = 3 tenemos 8 posibles entradas que se permutan en @ Este esquema de tabla completa con k = 64 resulta muy seguro,
8! = 40.320 posibilidades segun se ve en la proxima transparencia
v Con k = 3 es rapidamente criptoanalizado @ Pese a eso resulta dificultosa su implementacion
v Usualmente se parte de k = 64, generando 24! permutaciones
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Criptografia
Tiempo de Criptoanalisis

Afios para romper el cédigo

50 56 100 128 150 168 200
Longitud de la clave (bits)

Tiempo empleado en romper un cédigo
(Suponiendo 108 descifrados/ 11s)
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Criptografia

Data Encryption Standard — DES

v Nacié como peticion del gobierno de los EEUU al “National
Bureau of Standards” en 1973 para poder mantener
comunicaciones seguras

v Se eligié uno presentado por IBM y tras una serie de revisiones
publicas, fue adoptado como estandar en 1977

v El algoritmo se basa en permutaciones, substituciones y sumas
maodulo 2

v" Emplea una clave de 56 bits y opera con bloques de datos de 64
bits

v~ Utiliza funciones que simulan la permutacion aleatoria de tabla
completa

v" Con la tecnologia de esa época hubieran tardado 2200 anos en
probar todas las posibles claves. Hoy sélo se tarda 1 segundo!!!!

= 9 __
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Criptografia

IP: sustitucion fija de 64 en

— B 64 bits
L ‘><\ | [IP: inversa de la anterior
| T K T: Transformacion con clave
N ‘>'<‘ | de 48 bits. Preserva la
mitad derecha
[—— N: “swap” de las r.nitades
| - S K;: cla\(es de 48 bits, N
derivadas de la original
[P ]
Marrone (LINTI-UNLP) Seg 26 de noviembre de 2021 27/96

Triple DES — 3DES

v Se estandarizé inicialmente para aplicaciones financieras en el
estandar ANSI X9.17 en 1985.

v~ Se incorpord como parte del DES en 1999, con la publicacién de
FIPS PUB 463

v Usa tres claves y tres ejecuciones del algoritmo DES. La funcion
sigue la secuencia cifrar-descifrar-cifrar(EDE:
encrypt-decrypt-encrypt)

Donde

C = texto cifrado

P = texto plano

Ex[X] =

cifrado de X usando la clave K

Dk[Y] =

descifrado de Y usando la clave K

C = EK3[DKz[EK1[P]]]

S
B
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3DES

Criptografia

Advanced Encryption Standard — AES

g i ; 45 7 i v Publicado el 2 de Octubre de 2000 por el NIST como ganador de
— - - - la convocatoria AES (estandar de cifrado avanzado)
(a) Cifrado
afl st gt o { v Sustituye al D.E.S.
C—{D )L»[ E )L-( D )77.,: y
(b) Descifrado
v El tamano de clave debe ser de, al menos, 128, 192 y 256 bits
v El descifrado del segundo paso no es significativo en términos (debe admitir los tres), y el tamafo de bloque de cifrado debe ser
criptogréficos de 128 bits
v Su Unica ventaja es que permite a los usuarios del 3DES descifrar
datos cifrados por usuarios del DES: v Buena combinacién de seguridad, velocidad, eficiencia (en

memoria y puertas logicas), sencillez y flexibilidad
C= EK1 [DK1 [EK1 [P]]] = EK1 [P]

v" Resulta una clave de 168 bits *‘*«%

&,
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Criptografia
Algoritmos Asimétricos

v~ Son aquellos que emplean dos claves, una publica y otra privada

v La clave privada so6lo la posee el receptor y la utiliza para
desencriptar

v La clave publica la posee el receptor, pero se la pasa al emisor
para que la utilice a la hora de encriptar su mensaje

V" Son mas seguros, ya que aungue un intruso consiga la clave
publica, no sera capaz de encontrar la clave privada a través de la
clave publica para poder desencriptar el mensaje

v' El principal inconveniente es que resulta computacionalmente
costosa su implementacion

v~ Son mas lentos que los algoritmos simétricos

a3

e
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Criptografia
Algoritmos Asimétricos . ..

T e KT e vt |
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RSA — Firma Digital

Criptografia

RSA

v Es el algoritmo asimétrico mas sencillo de comprender e

implementar Emisor

Receptor

T

Ahora se verfica la
firma comprobando

Parte que Ia parte del
Mensaje || Mensaje mensaje original esta

v Su nombre proviene de sus tres inventores: Rivest, Shamir y
Adleman

Ori Origi contenida en el

mensaje

v Se basa en la dificultad para factorizar nimeros grandes, asi
pues, las claves se calculan a partir de un nimero que se obtiene
como producto de dos nimeros primos grandes

v Algoritmo utilizado en el SSH (Secure Shell Client)

v Un tamano de clave de 1024 bits (300 digitos decimales

aproximadamente) se considera lo suficientemente robusto para
casi todas las aplicaciones

a3

/ o)
= = 9
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Algoritmo RSA

Generacion clave
Seleccionar p, q py qprimos, p#q
Calcularn=px g
Calcular ¢(n) = (p-1)(g-1)
Seleccionar entero e ged(oln), e) =1; 1< e < 6(n)
Calcular d de mod o6(n) =1
Clave publica KU ={e, n}
Clave privada KR ={d, n}
Cifrado
Texto claro: M<n
Texto cifrado: C = Me (mod n)
Descifrado
Texto cifrado: c
Texto claro: M= €9 (mod n)
a3
b
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RSA — Ejemplo

v Manolito envia un mensaje encriptado a Mafalda

v' Mafalda adopta p = 5 ; g = 7 (para facilitarle las cuentas a
Manolito), por lo tanto:
n=35y z =24,
v Mafalda elige:
e = 5; 5y 24 son primos entre si( e clave publica de Mafalda)
d=29; (5 x 29) méd 24 = 1, d clave privada de Mafalda

v El mensaje de Manolito consta de 4 palabras “JELP”

texto plano  Codif m°® texto cifrado ¢ = m® méd n
J 12 248832 17
E 15 759375 15
L 22 5153632 22
P 5 3125 10
Marrone (LINTI-UNLP) Seg 26 de noviembre de 2021 36/96
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RSA — Ejmplo ...

v No tienen inversa
v" Dado H(T) es imposible encontrar T
v El mensaje llega y Mafalda aplica el algoritmo para desencriptar
v" Dado T no se puede encontrar T'tal que H(T) = H(T);
texto cifrado @ m=c% méd n texto plano ComputaCionalmente inViabIe

17 4819685721067509150915091411825223071697 12 J

15 127834039403948858939111232757568359375 15 E

e % : v MD5 (RFC 1321) 128 bits de hashing
v SHA-1(FIPS 1995)160 bits de hashing. Desestimada en 2011
v SHA-2, SHA-3

Marrone (LINTI-UNLP) Seg 26 de noviembre de 2021 37/96 Marrone (LINTI-UNLP) Seg 26 de noviembre de 2021 38/96

Funciones de Hashing

Criptografia

Notas:
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Criptografia

Ataques

ntificacion - Firma - Hashing

v ARP — Stateless

v | envia replies falsos

Orig: IP(B), HA (1)

Dest: IP(A), HA(A)
v | deshabilita ARP para esconderse
v Inhabilita el enviode Aa B

Compare

R——— v" UNIX: Si A contiene equiv B, se hace rlogin a A
Extraido de “Data and Computer Communications”. W. Stallings, 9a Edicion == = Faamn o Inouincs G F 5
Marrone (LINTI-UNLP) Seg 26 de noviembre de 2021 39/96 Marrone (LINTI-UNLP) Seg 26 de noviembre de 2021 42/96
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ICMP

Ataque |[—— ' Blanco

v Ataque ICMP echo request
Origen: IP(T)
Destino: Broadcast (N)

v Cada host le manda un ICMP reply al Blanco

Firewalls
Caracteristicas

v~ Combinacién de hardware y software que aisla la red interna de
una organizacion de una red publica como Internet

v~ Todo el trafico, entrante y saliente atraviesa el firewall

v~ Sélo el trafico autorizado segun las politicas de seguridad local lo
atraviesa

v El firewall es inmune a los ataques

v Implementado en base a filtrado de datagramas

Marrone (LINTI-UNLP) Seg 26 de noviembre de 2021 43/96 Marrone (LINTI-UNLP) Seg 26 de noviembre de 2021 46/96
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Firewalls
Red con Firewall

Public
Internet

Firewall

Administered
network

Extraido de Kurose-Ros, Computer Networking - A Top-Down Approach

L
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Firewalls
Filtros de Firewall

N N NN

<

Direccion IP origen y/o destino

Tipo de protocolo: TCP, UDP, ICMP, OSPF, ...
Puerto TCP o UDP origen y/o destino

Flags de TCP: SYN, ACK, ...

Tipo de mensaje ICMP

Diferentes reglas para datagramas entrantes y salientes de la red

interna

Diferentes reglas para diferentes interfaces de los routers

v Implementadas a través de listas de acceso en los routers

v* Filtrado positivo/negativo

Marrone (LINTI-UNLP) Seg

&,

26 de noviembre de 2021 48/96
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Filtrado Negativo

accion dir. origen dir. destino protocolo port orig port dest. flag
Si 140.23.0.0/16 fuera de 140.23.0.0/16 TCP > 1023 80 -
Si fuera de 140.23.0.0/16 140.23.0.0/16 TCP 80 > 1023 ACK
Si 140.23.0.0/16 fuera de 140.23.0.0/16 ubpP > 1023 53 -
Si fuera de 140.23.0.0/16 140.23.0.0/16 uppP 53 > 1023 -
No todo todo todo todo todo todo

Facuumab o Irom acullad de Ingenieria

Marrone (LINTI-UNLP) Seg 26 de noviembre de 2021 49/96

Objetivos

RFC 4301

"IPsec is designed to provide interoperable,

high quality, cryptographically-based security

for IPv4 and IPv6"

En el marco de IP, es decir a nivel de red )
Consta de dos protocolos de seguridad en el trafico de datos

@ Authentication Header (AH)

@ Encapsulating Security Payload(ESP)
Y un protocolo y procedimientos para la distribucion de claves.

@ Internet Key Exchange(IKEv2) )

AD D o B

Marrone (LINTI-UNLP) Seg 26 de noviembre de 2021 52/96
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IPsec
Caracteristicas de IPsec

@ IP Authentication Header (AH) ofrece integridad y autentificacion

IPsec
Esquema — Alcances

Origen Destino
. . . . EI—._. == Red IP — —@
@ Encapsulating Security Payload (ESP) ofrece el mismo conjunto =" ="
de servicios y también confidencialidad. 4
@ Ambos AH y ESP ofrecen control de acceso con el complemento | |  TTTtee- R
. L . . .. Aplicacion de Host a Host
de los procedimientos de distribucion de claves y administracion
de flujo de trafico. _ _
Origen Destino
@ Se pueden aplicar individualmente o combinados. ] Red IP =
@ Cada uno de ellos soporta dos modos de uso: = _ , . ——
o Modo Transporte:Proveen proteccion para el nivel superior. ) .
@ Modos Tunel: Aplican a tuneles de IP. STt
Via Gateways

Notas:
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IPsec
Security Association |

v" Relacién unidireccional entre transmisor y receptor
Contiene el esquema de seguridad adoptado
Dicho esquema puede ser AH o ESP pero no ambos

Si se emplean ambos entonces se deben crear dos SAs

NN

Es una conexién “simplex” que provee servicios de seguridad al
trafico que transporta

v/ Para asegurar una comunicacion tipica (bidireccional) entre dos
IPsecs se requiere un par de SAs, una en cada direccion

v Administradas por el protocolo IKE

v IKE las crea explicitamente dada la modalidad usual de

IPsec
Security Association |l

v Especificada por:

o SPI(Security Parameter Index): Identificador asignado a la SA

e Transportado en el header del AH o ESP

v Se le puede agregar:

e Security Protocol Identifier: indica si es AH o ESP

e Direccion IP destino
e Direccién IP origen

transmision de datos &
Marrone (LINTI-UNLP) Seg 26 de noviembre de 2021 55/96 Marrone (LINTI-UNLP) Seg 26 de noviembre de 2021 56/96
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IPSec — AH

v IP Authentication Header (AH) provee integridad y autentificacién
de datagramas IP

v AH provee autentificacién del header, dentro de lo posible, y del
payload correspondiente

v Los campos del header que cambian en el trayecto y que el
receptor no pueda predecir quedan fuera del alcance de la
autentificacion

v La autentificacion es parcial

v RFC 4302

Facuumao 2 ultad de Ingenieria
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— Estructura |

0 1
012345 78 9012345¢67
s s e e s s 2 L O
I
¥

+ o

Next Header Payload Len |
—t—t—F—t—t—t—t—t—t—t—t—t—F—F—F—F—F—F—F+—+—+
Security Parameters Index
-ttt —F—F—F—F—+
Sequence Number Field

Integrity Check Value-ICV

+ -+ — + — + — + — +
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RESERVED

—t—t—t—+—+
(SPI)

——t—t—t—+

(variable)

—+

—t—

——

——t—t— -

B B s s s Bt B A et Sl S

——t—t ottt —F -ttt —t—t—F—+—+

——

+

+

—t—

——t—t—t—

= — =+ — + — +

b

Notas:
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AH — Estructura Il

v Next Header:
o Identifica el payload que esta a continuacién de él
e 4 para IPv4
@ 41 para IPv6
e 6para TCP
Cédigos provistos por el IANA
v Payload Length:
o Longitud del AH en palabras de 32 bits menos 2
o Si el calculo del ICV dio 96 bits, entonces este campo tendra el
valor 4 (3 para la primera parte de AHy 3 para el ICV - 2)
o Para IPv6 se da en palabras de 8 bytes

v" Reserved:

e Para uso futuro
o Se rellena con ceros
@ Ignorado por el receptor

£a%
& i
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AH — Estructura Il

v' Security Parameters Index (SPI)

Utilizado por el receptor para identificar la SA a la cual corresponde
Valores entre 1y 255 reservados para el IANA

Valor 0 de uso local. No debe aparecer en un datagrama
transportado por la red

v" Sequence Number

Contador incializado en 0 al crearse una SA

Se incrementa en 1 por cada paquete enviado

No recicla. Antes de enviar el paquete 232 se debe crear una nueva
SA

Extensidn a 64 bits. Se negocia al establecer la SA. Se transmiten
los 32 menos significativos

Se consideran los 64 para el calculo del ICV

=
-
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AH — Estructura IV

v ICV

e El algoritmo empleado esta especificado por la SA
o Pueden ser basados en:

@ Algoritmos simétricos, AES, 3DES
@ Funciones HASH, MD5, SHA-1, SHA-256, etc

Marrone (LINTI-UNLP) Seg
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El IP Header contendra el valor 51 en el protocol type, que identifica a IPSec.

Next header contendra por ejemplo 6 para identificar a TCP, 4 para IPv4, 41 para IPv6
Payload length: Ojo!!!, es la longitud del AH header solamente.

El SPI es el de que hablamos en las SA.

El sequence number se inicializa en 0 al comenzar la sesién y se incrementa por cada
paquete enviado. NO recicla. Al agotarse debe establecerse una nueva sesion.
Authentication Data: Contiene el mensaje de autentificacion para el paquete. Se lo llama
también Integrity Check Value, ICV.

Este campo se calcula sobre:

Campos del IP header que no cambian en el trayecto o que son predecibles en la
llegada. Los que no cumplen esto se colocan en 0 para el célculo.

El header de AH excepto él mismo. Se considera 0.

El payload del datagrama original integro.

El célculo es el resultado de aplicar una funcién de Hashing.

La longitud es variable, dependiendo de la funcién de hashing utilizada, pero no puede
ser mayor a 96 bits.

Notas:
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ICV — Clasificacion de Campos — IPv4

Imm

Mutables pero predecibles

utables
Version @ Destination Address (con
loose o strict source routing)
Internet Header Length
Mutables (puestos en 0 para el
Total Length calculo de ICV)
Identification e TOS
Protocol (El cédigo de AH) o Flags
Source Addres @ Fragment Offset
Destination Address (sin loose g Time to Live (TTL)

o strict source routing) o Header Checksum

o~
£
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ICV — Clasificacion de Campos — IPv6

Mutables pero predecibles
@ Destination Address (con

Routing Extension Header)

Mutables (puestos en 0 para el

Immutables
@ Version
@ Payload Length
@ Next Header célculo de ICV)
@ Source Address @ CoS
@ Destination Address (sin @ Flow Label

Routing Extension Header) o Hop Lim

Marrone (LINTI-UNLP) Seg
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IPsec

IPsec

AH — Modo Transporte

IP Hdr

Payload

IP Hdr

AH Payload

Authenticated

o

Marrone (LINTI-UNLP)

(except mutable fields)
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AH — Modo transporte completo — |IPv4

RFC 4302

BEFORE APPLYING AH

IPv4d |orig IP hdr | | |
| (any options) | TCP | Data |

AFTER APPLYING AH

IPv4 |original IP hdr (any options)

| AH | TCP |

Data

|<- mutable field processing —>|<- immutable fields ->|

| <==——— authenticated except for mutable fields

Marrone (LINTI-UNLP)
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IPsec

AH — Modo transporte completo — IPv6

RFC 4302

BEFORE APPLYING AH

IPV6 | | ext hdrs |
| orig IP hdr |if present| TCP | Data |

AFTER APPLYING AH

AH — Modo Tunel

IP Hdr

Payload

- New | oy

Payload

IPv6 |hop-by-hop, destx, | dest | |
|orig IP hdr |routing, fragment. | AH | optx | TCP | Data | - -
|<--— mutable field processing -->|<-- immutable fields -->]| 1 AH IP Hdr Paylou‘!
|<---- authenticated except for mutable fields —-—————————- > ’u’
* = if present, could be before AH, after AH, or both ] ]
e Authenticated .
: (except mutable fields in the new IP header) |
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IPsec

AH Modo Tunel completo

RFC 4302

| | orig IP hdr=* | | |
|

IPv4d |
|new IP header = (any options) AH (any options) |TCP| Data |
|<- mutable field processing ->|<-————-— immutable fields —--—- >|
|<- authenticated except for mutable fields in the new IP hdr->|
IPvé | | ext hdrsx| | | ext hdrsx| | |

|new IP hdr+|if present| AH |orig IP hdrx|if present|TCP|Datal

|<--- mutable field -->|<
| processing
|<-- authenticated except for mutable fields in new IP hdr ->|

fffffffff immutable fields —------->|

*+ = if present, construction of outer IP hdr/extensions and
modification of inner IP hdr/extensions is discussed in
the Security Architecture document.

Facuumao ultad de Ingenieria

IPsec

Encapsulated Security Payload — ESP

v" ESP esta disefiado para proveer servicios de seguridad en IPv4 e
IPv6

v" Puede aplicarse sélo o en combinacién on AH o en forma anidada

v Las SA pueden proveerse:
e Entre hosts

e Entre gateways
o Entre gateway y host

v El header de ESP se aloja:
o Después del header de IP y antes del payload del datagrama

original(Modo transporte)
o Antes del header de un datagrama IP encapsulado

v" RFC 4303
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ESP — Estructura

EsP
| IP Hdr Hdr Payload
] " Security Parametor Indox (5P |
I e Sl bl g Bl shpeali e G ESP H .
g % Payload Data (variable)
I., Padding (0-266 bytesy
el ] IM l" ESP Trailer
- v = e itk i
; dm(fmm)l)-h e EsP AuhDala
. 32 bits .
' !
4%
b
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Esta identificado por protocol type 50.

La autentificacion es opcional.

El padding surge porque la encriptacién se realiza en la modalidad
bloque y pueden faltar bytes para completar el tamafio del bloque que
utiliza el algoritmo de encriptacion.

El pad length es un campo de 8 bits.

El next header es un campo de 8 bits.

Notas:
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ESP — Caracteristicas

v' Presenta dos modalidades de servicio

v" Autenticacion: abarca todo el datagrama

ESP — Modo Transporte

IP Hdr Payload
v" Encriptacion: Abarca el payload e : ;
ESP. EsP | EsP
1P Har | gy Payload | Aun
7 s . Encrypted
v' La semantica de los campos es similar a la de AH Asheuticated ¥
v La diferencia es que en encriptacion el campo ICV carece de
significado
o %)
— s &
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IPsec

sporte(Detalle)

RFC 4303

ESP — Modo Tunel

IP Hdr Payload
BEFORE APPLYING ESP
IPV6 | | ext hdrs | | | M
| orig IP hdr |if present| TCP | Data | w . IP Hdr Payload
AFTER APPLYING ESP
IPv6 | orig |hop-by-hop,destx, | |dest | | | ESP | ESP| A
|IP hdr|routing, fragment.|ESP|opt«*|TCP|Data|Trailer| ICV| mm.am E@ IP Hd Pa Esp Esp :
|<--- encryption ---->| *"?'!P”'u'" Hdr | Tl’ % M
| <===——= integrity ------ >
1 e Encrypted o
* = if present, could be before ESP, after ESP, or both I ! |
| Authentlcated 1
U '
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IPsec

ESP — Modo Tunel(Detalle)
RFC 4303

BEFORE APPLYING ESP

IPv4 |orig IP hdr | | |
| (any options)| TCP | Data
AFTER APPLYING ESP
Ipv4 | new IP hdrx | | orig IP hdr= | | | ESP | ESP|
| (any options)| ESP | (any options) |TCP|Datal|Trailer| ICV|
| <=———————— encryption —-------- >
|[<—=—mmmm integrity --——---—--——- >
BEFORE APPLYING ESP
IPvV6 | | ext hdrs | | |
| orig IP hdr |if present| TCP | Data
AFTER APPLYING ESP
IPv6 | newx |new ext | | origx|orig ext | | | ESP | ESP|

|IP hdr| hdrs=*

|ESP|IP hdr| hdrs =

encryption ---—-------
integrity

* = if present,

Marrone (LINTI-UNLP) Seg

| TCP |Data|Trailer| ICV]|

construction of outer IP hdr/extensions and modification of
inner IP hdr/extensions is discussed in the Security Architecture document.

ad de Ingenieria
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Marrone (LINTI-UNLP)

IPsec

IPSec — Administracion

Internet Key Exchange v2 (IKEv2)
RFC 5996 (4306)

Los servicios definidos por IPsec deben ser provistos y

mantenidos a través de un control de estados que de hacerlo en

forma manual resultarian poco escalables
IKEv2 automatiza ese proceso

Actualiza ISKAMP(Internet Security Association and Key
Management Protocol-RFC 4306) y protocolos relacionados

b
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Virtual Private Networks — VPNs
Caracteristicas

v Aprovechar la capacidad de interconexién de Internet
v Funcionar como una red privada

v" Reduccion de costos

v Escalabilidad

v Tunneling

v' Encriptacion

Marrone (LINTI-UNLP) Seg 26 de noviembre de 2021 78/96

Virtual Private Networks — VPNs
Arquitectura

Shared or public J
network

(AT

e
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Virtual Private Networks — VPNs
Elementos |

‘~Tunnel

VPN ~ VPN connection

Server,

Tran sit - |
internet k ;
internetwor VPN

Client

v VPN client. El computador que inicia la conexiéon VPN a un VPN
Server. El cliente normalmente es una PC o router que obtiene un
acceso remoto

v~ También pueden ser clientes PPTP o L2TP

v" VPN server. El computador que acepta conexiones VPN de
clientes. Puede proveer acceso remoto o ruteado =

Marrone (LINTI-UNLP) Seg 26 de noviembre de 2021 80/96

Virtual Private Networks — VPNs
Elementos I

v Tunel. La etapa de la conexién en la que se encapsulan los datos

v~ VPN connection. La etapa de la conexion en la que se encriptan
los datos. Para conexiones seguras los datos se encriptan y
encapsulan en la misma etapa de la conexion.

v Si bien los datos pueden encapsularse y no encriptarse, en ese
caso no estamos en presencia de una VPN

v~ Tunneling protocols. Estandares para manejar los tineles y
encapsular los datos, como PPTP y L2TP

v Transit internetwork. La red publica o compartida por la que viajan
los datos encapsulados
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Virtual Private Networks — VPNs
Conexiones

v

v

Acceso Remoto

o Caracteristica individual
e El cliente se conecta a una red privada virtual

VPN — Ruteadas. Router - to - Router

o Realizada por el Router
@ Interconecta dos partes de una red privada

o
e
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Virtual Private Networks — VPNs

Conexiones basadas en Internet — Acceso Remoto

~ VPN connection

Intranet

8,

Marrone (LINTI-UNLP) Seg 26 de noviembre de 2021
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Virtual Private Networks — VPNs

Conexiones basadas en Internet — Ruteadas

Virtual Private Networks — VPNs

Conexiones basadas en Intranet — Acceso Remoto

LUPN connection

LDedicated or DneciicatedJ

Branch dial-up link to ISP Corporate
Office link to ISP Hub
a3
— =
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VPN connection
‘> VPN

T

Corporate
Internetwork

Secured or
Hidden Metwork

=

—
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Virtual Private Networks — VPNs Virtual Private Networks — VPNs
Tecnologias VPN PPTP - Microsoft

v" PPTP: Point-to-point-tunneling-protocol v RFC 2637

v Utiliza:

o Conexion TCP de control

@ Version modificada de GRE( Generic Routing Encapsulation )

e Autentificacion de PPP
v L2TP: Layer-2-tunneling-protocol @ MS-CHAP( Microsoft Challenge Handshake Authentication Protocol )
@ PAP( Password Authentication Protocol )

v L2F: Layer-2-forwarding

v IPSec: IP security protocol o . »
v' Hereda la compresion y/o encriptacion de PPP

=
— - - e e s O 1
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Virtual Private Networks — VPNs

PPTP — Mantenimiento del Tunel

@ Conexién TCP:

o Cliente :port efimero
e Servidor:port 1723

@ Transmision de Echo-request y replies

Data- PPTP Data-
link IP TCP | Control | link
Header Message | Trailer

Virtual Private Networks — VPNs
PPTP — Tunel de Datos

v Diferentes niveles de encapsulamiento
v" GRE: protocol type 47
v" RFC 1701y 1702

i} Encrypted PPP Payload _
Pa;a P GRE | PPP (IP Datagram, Paﬁa
;{n d Header| Header| Header| IPX Datagram, .l'_" I
Ll MetBEUI Frame) ALl
=9
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Virtual Private Networks — VPNs

PPTP — Tunel de Datos ...

Marrone (LINTI-UNLP) Seg 26 de noviembre de 2021 90/96

[ Tcere | |

1P | | MetBEUI|

—Packet starts here

NDIS

NDISWAN

v v
[zt ] [ PeTP | [Async] [ ®.25 | [ 15DN |
I :

S

PPP

P GRE

Header| Header| Header,

PPP
Header

Encrypted PPP Payload
(IP Datagram,
IPX Datagram,
MNetBEUI Frame)

PPP
Trailer

Resulting Packet Structure

Facul

ad de Ingenieria

Se genera un Datagrama IP y se envia a la interfase virtual que re-
presenta la conexiéon VPN utilizando NDIS(Network Driver Interface
Specification).

NDIS lo envia a NDISWAN que lo encripta y/o comprime y lo convierte
en PPP.

NDISWAN lo envia al driver de PPTP que encapsula el PPP con un
header GRE.

PPTP lo envia a al driver TCP/IP.

TCP/IP encapsula los datos PPTP tunelizados con un header IP y
envia el resultado a la interfase correspondiente. En el ejemplo a
Async.

Notas:
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Virtual Private Networks — VPNs

L2TP — IETF

, Data- |/ psec | oo |iome IPSec lE';SPW Data:
11 1 link ESP ESP link
Autentificacion como Hesder|eader| e, Foader iessage (£ | auth | 178
en PPP |
[
Paquetes de control y Encrypted by 1PSec
datos misma P R o e Ve o e e [ P
estructura Hetdor| Header| 1| Header| Headr| Header| 17X Dataaram, | fgier| A4t | 17er

|
lencrypted |

L authenticated by IPSec ESP suth trailer
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Virtual Private Networks — VPNs

RFC 5641. L2TPv3

Encapsula tramas PPP

Envios a IP, Frame Relay o ATM
Especificada sobre IP

Se encapsula en datagramas UDP
Mantenimiento

Datos

Encriptacién por IPsec ESP

S N N N NN NN

Multiples sesiones por cada tunel

Facmo o Iroey 3 F L
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Virtual Private Networks — VPNs
L2TP — Datos

l Psec|| TCP/IPl | IPX l INe‘tBEUII

-Packet Starts Here

NDIS

Y

NDISWAN

| [[Async] [ x.25 ][ 1SDN |

Y
L2TP | [ PPTP
1

L1
PPP Payload IPSec
PPP | IP é';spec UDP |L2TP [PPP (IP Datagram, LZSP“ ESP |PPP
Header| Header o Header | Header | Header| IPX Datagram, Trailer auth | Trailer
MNetBEUI Frame) Trailer

Marrone (LINTI-UNLP)

Resulting Packet Structure
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El datagrama IP es enviado a la interfase virtual que representa la
conexién VPN utilizando NDIS.

NDIS lo envia a NDISWAN que opcionalmente comprime y provee un
header PPP.

NDISWAN envia el frame PPP al driver L2TP que agrega el header
L2TP al frame PPP. En este nuevo header se incluyen las identifica-
ciones del Call y del Tunel.

L2TP lo envia al driver TCP/IP con la informacién de enviarlo como
segmento UDP del port 1701 al 1701 y las direcciones IP del VPN
client y VPN server.

El driver TCP/IP lo pasa al driver IPSec. El protocol type del IP original
se cambia a 50 para identificar a IPSec.

IPSec lo devuelve a TCP/IP quien lo envia a la interfase adecuada,
(EJ: Async) en NDISWAN.

NDISWAN provee headers y trailers PPP.

Notas:
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