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Practica 4 - Capa de Transporte

Revisiéon 2.0

¢, Cuales son las funciones de la capa de transporte en el modelo OSI? ;Cuales implementa
TCP y cuales UDP? 4 Existen otros protocolos de transporte en el stack TCP/IP? ; Cuales son
los mas utilizados?
Indique que asumen TCP y UDP con respecto a los servicios provistos por la capa de
Red/Internetworking sobre la cual se implementan. ¢ Cual es el campo del datagrama IP y los
valores utilizados para diferenciarlos en la multiplexacién (Hint: buscar en /etc/protocols)?
La PDU de la capa de transporte es nombrada de forma genérica segmento. Indique para los
protocolos indicados en los puntos anteriores como se llaman especificamente las unidades
de datos y realice un diagrama de su estructura.
Responder:
a) ¢Qué sucede si llega un datagrama IPv6 a un host y éste no tiene implementado IPv6?
b) ¢Qué sucede si llega un segmento TCP a un host que no tiene soporte de este
protocolo de transporte?
c) ¢Qué sucede si llega un segmento TCP a un host y éste no tiene un proceso esperando
en el puerto destino indicado? ¢ Qué sucede si el mensaje es UDP?

¢ En qué se diferencian los checksum de UDP, TCP, IPv4 e IPvG?

Un proceso desde un host “X” inicia una conexion TCP, por ejemplo mediante el comando
telnet, hacia un servidor “Y”. Al mismo tiempo otro proceso inicia otra conexion TCP hacia el
mismo servicio. En ninguna de las conexiones existen transferencia de datos de usuario y el
proceso servidor esta activo.
a) Indicar numeros de puerto origen y destino de la primera conexion.
b) Indicar nimeros de puerto origen y destino para la segunda conexion suponiendo que
proviene de un host diferente que el primero.
¢) Indicar numeros de puerto origen y destino para la segunda conexién suponiendo que
proviene del mismo host “X”.
d) Indicar la cantidad de segmentos TCP transmitidos.
e) ¢ Qué sucede con la segunda conexion, debe esperar hasta que termine la primera para
ser atendida?
f) Indicar los “flags” que se veran en los segmentos TCP transmitidos.

Dada la siguiente salida del comando (netstat o ss), responder:
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# necstatc —atun
Active Intermet connections {(servers and established)

Proto R—-3 55— Local Address Foreign Addres State

ccp o o 1Z27.0.0.1:243695 0.0.0.0:w® LISTEN

tcp o o 1Z27.0.0.1:7634 O.0.0.0: = LISTEN

ccp o o 0.0.0.0:22 O.0.0.0: = LISTEN

ccp o o 1Z27.0.0.1:2631 0.0.0.0:w® LISTEN

tcp o o 0.0.0.0:17500 O.0.0.0: = LISTEN

ccp o o 0.0.0.0:8000 O.0.0.0:= LISTEN

ccp o o 1Z27.0.0.1:40963 0.0.0.0:w® LISTEN

tcp o o 1Z27.0.0.1:2628 O.0.0.0: = LISTEN

ccp o o 10.168.1.163:51222 173.194.42.54:443 ESTAELISHED

ccp o o 1Z27.0.0.1:243695 1Z27.0.0,.1:45547 ESTAELISHED

tcp 1 o 10.168.1.163:50120 191.189.39.14: 20 CLOSE_WAIT

ccp o o 1Z27.0.0.1:2000 1Z27.0.0,.1:35250 ESTAELISHED

ccp o o 1Z27.0.0.1:35250 1Z27.0.0,.1:2000 ESTAELISHED

tcp o 1 10.168.1.163:45123 1.1.1.1:3000 SYHM_SENT

ccp o o 10.168.1.163:40123 99.59.148.17:443 TIME_WAIT

ccp 1 1 10.168.1.163:58432 104.154.94.81:443 LAST_ ACE

tcp o o 10.168.1.163:36121 132.160.162.116:7 ESTABELISHED

ccp 1 o 10.168.1.163:58433 Z05.154.94.81:443 CLOSE_WAIT

ccp o o 10.168.1.163:60123 91 .189.89.76:443 ESTAELISHED

tcp o o 10.168.1.163:42133 173.194.42.33:443 ESTABLISHED

ccp o o 10.168.1.163:50121 199.16.156.83:443 ESTAELISHED

ccp o o 1Z27.0.0.1:45547 127.0.0,.1:43695 ESTAELISHED

tcpb o o r 1180 HEE R LISTEN

ccpo o o 11122 HEE LISTEN

ccpo o o 1:11:631 HEE LISTEN

udp o o 0.0.0.0:68 O.0.0.0: =

udp o o 0.0.0.0:69 O.0.0.0:=

udp o o 0.0.0.0:59744 0.0.0.0:w®

udp o o 0.0.0.0:17500 O.0.0.0: =

udp o o 0.0.0.0:5353 O.0.0.0:=

udpo o o 11159695 HEE

udps o o 1115353 HEE R

a) ¢ Cuantas conexiones TCP hay establecidas?

b) ¢Cuantas conexiones TCP hay establecidas solo como cliente y cuantas como
servidor?

c) ¢Cuantas conexiones TCP estan aun pendientes por establecerse?

d) ¢A qué servicios bien conocidos (puertos 0 a 1023) tiene el host conexiones TCP
establecidas?

e) ¢Qué servicios bien conocidos (TCP y UDP) tiene corriendo el host (esperando por
recibir informacion)?

f) ¢ Cuantas conexiones estan en proceso de cierre?

g) ¢Cuales conexiones TCP tuvieron el cierre iniciado por el host local y cuales por el
remoto?

h) ¢En qué puertos podria recibir datos sobre IPv6 desde otros hosts, tanto TCP6 como

UDP6?
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8) Analizar la salida de comando del anexo | de la practica y responder:

a) ¢Cuantas conexiones TCP hay establecidas sobre |IPv4?

b) ¢Cuantas conexiones TCP hay establecidas sobre |IPv6?

c) ¢Cuantas conexiones TCP sobre IPv4 hay establecidas como cliente con hosts
remotos?

d) ¢Cuantas conexiones TCP sobre IPv6 hay establecidas como cliente con hosts
remotos?

e) ¢ Cuantas conexiones TCP6 estan aun pendientes por establecerse?

f) Investigue qué protocolo UDP sobre IPv6 el cliente tiene mensajes enviados que
aparecen como conexiones ‘“establecidas”. ;A quién pertenece la IPv6:
2800:310:4003:c017?

g) ¢Cuantas conexiones TCP sobre IPv4 y cuantas sobre IPv6 estan en proceso de
cierre?

h) ¢Cuales conexiones TCP (sobre IPv4 e IPvG) tuvieron el cierre iniciado por el host
local y cuales por el remoto?

9) UDP es un protocolo no orientado a conexion, ¢ Qué significa la siguiente salida? (Puede
saltear y directamente realizar el ejercicio UDP entregable, punto 24)

# netstat —atun | grep 8000

udp 0 0 127.0.0.1:5000 127.0.0.1:8000 ESTABLISHED
udp 0 0 0.0.0.0:8000 0.0.0.0:=

10) Armando la topologia de la figura 1 con el simulador, realizar los siguientes puntos (Puede
saltearlo y directamente realizar el ejercicio TCP entregable, punto 25):

[ [

10.0.0.1/24
sender 10.0.0.2/24

Figura 1: TCP Cliente/Servidor

a) Utilizando la herramienta nc(netcat) levantar un servidor TCP escuchando en el port
8001.

b) Conectarse desde otro host al port 8001 utilizando la herramienta telnet o el mismo nc
en modo cliente.

c) Inspeccionar el estado de las conexiones con el comando netstat en ambos equipos

d) Cerrar la conexion terminando el proceso cliente y ver cudales son los estados que
guedan las conexiones.
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e) Intentar nuevamente la conexién utilizando el mismo port origen con nc usando la
opcion -p. ¢ Cual es el resultado?

f) Volver a correr el servidor y lograr una nueva conexion desde el cliente. Generar datos
y capturar trafico con la herramienta wireshark/tcpdump. Inspeccionar los nimeros de
secuencia con los cuales se generan los segmentos.

No. Time Source Destination Protocol Length Info
20.001264  172.20.1.100 172.20.1.1 TCP 74 vce > 41749 [SYN, ACK] Segq=1047471501 Ack=3933822138 Win=5792 Len=0 MSS=1460 SACK_PERM=1 1
30.000341 o0 L Z Tep 66 S > e [WNE] Sog=REE Ack="""mm® Win=5888 Len=0 TSval=270132 TSecr=1877442

» Internet Protocol Versiom 4, Src: 172.20.1.100 (172.20.1.700), Dst: 172.20.1.1 {172.20.1.1)
¥ Transmission Contrel Protocol, Src Port: vee (11111), Dst Port: 41749 (41749), Seq: 1047471501, Ack: 3933822138, Len: O
Source port: woe (11111)
Destination port: 41749 (41749)
[Stream index: 0]
Sequence number: 1047471501
Acknowledgement number: 3933822138
Header length: 40 bytes

00D, .oov ssea = Reserved: Not set
P = Honce: Mot set
cave Dise asea = Comgestion Window Reduced {CWR): Not set
0., .... = ECN-Echo: Not set
= Urgent: Not set
= Acknowledgement: Set
@... = Push: Not set
= Reset: Mot set

v

...0 = Fin: Mot set
Window size value: 5792
[Caleulated window size: 5792]
* Checksum: 0x9803 [validation disabled]

Figura 2: Captura TCP 1

11) De acuerdo a la captura de la figura 2 indicar los valores de los campos que estan
difuminados (“blur”).

12) De acuerdo a la siguiente salida del comando netstat responder:

# netstat -atunp
Active Internet connections {servers and established)
Froto . Local Address Foreign Addres Sbate

Lop 0.0.0.0:22 0.0.0.0% LISTEHM 99%/=shd

tcp 127.0.0.1:631 0.0.0.0:% LISTEH 11351/cupsd
tcp 13.10.0.14:5217 91.189.95.73:443 CLOSE_ 10418/ /remot
Lop 13.10.0.14:22 11.191.89.18: 49357 ESTAEL 11496/ /=s=hd:
Lopo 11180 HES LISTEN 1847/apachel
Copé 1 27 " LISTEN 9%%9/=sshd
Lopéd 1111631 R LISTEN 11351/cupsd

a) ¢ Cual es el proceso asignado al port de servicios de impresion de red? (Hint: buscar
en /etc/services).

N
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b) ¢Se podria enviar a imprimir al servidor de impresion de este equipo a través de la red
desde otros equipos?
c) ¢Qué servicios pueden recibir conexiones sobre IPv6?

13)Dadas las salidas de los siguientes comandos ejecutados en el cliente y el servidor,
responder:

srv# netstat —atun | grep 4500
tcp 0 0 0.0.0.0:4500 0.0.0.0:% LISTEN
tcp 0 0 157.0.0.1:4500 157.0.11.1:52843 SYN_RECV

cli# netstat —atun | grep 4500
tcp 0 1 157.0.11.1:52843 157.0.0.1:4500 SYN_SENT

a) ¢Qué paquetes llegaron y cuales parecen que se estan perdiendo en la red?
b) ¢Como quedara el estado en ambos lados si no logra establecerse la conexién?

14) Dado el diagrama de intercambio de segmentos de la figura 3 y suponiendo que se aplica el
mecanismo de ARQ Go-Back-N numerando por bytes, responder:

send
data e ] 0.010s

#seq=1002 (512bytes) delay

#5eq=7777 (512bytes) s
T1 = retransmit-timer (RTO)

#50q=4103 ACK=7777 (Obytes

**#seq=7777 ACK=7777 (Obytes] """~

data
#seq=7777 ACK=1777 (512bytesi |

#5eq=7777 ACK=7777 lEJZDyLESL

------ L= \

Figura 3: Control de Errores Go-Back-N

a) ¢ Cual es el ancho de banda digital (throughput) que se esta obteniendo?
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b) ¢Cual deberia ser el valor 6ptimo del T1 (RTO, Timer de retransmision) suponiendo
que el delay se mantiene constante? ;Cdmo se soluciona cuando el delay no es
constante?

c) ¢Cual seria un tamafo de ventana 6ptimo?

d) ¢ Cuantos bytes lograron transferirse de forma efectiva?

e) Suponiendo que el primer ACK se pierde, completar los valores indicados con signos
de interrogacion.

15) El host A desea establecer una sesion TCP con el host B. A selecciona un ISN de 50430,
MSS de 1400 bytes y un tamano de ventana de 64KB; B, por su parte, tiene un ISN de 68900,
MSS de 1000 bytes y un tamafio de ventana de 32KB. Responder:

a) ¢Como seria el intercambio de mensajes para establecer la sesion?

b) ¢Cuantos segmentos de tamafio maximo le puede enviar A a B sin esperar un ACK?
¢Y B a A? (Considere primero que no se aplica control de congestion tradicional y
luego aplicandolo).

16) Se tiene una conexion TCP entre dos hosts, Ay B. B ya recibio correctamente de A todos los
bytes hasta el byte 225. A se conecta desde el port 1986 al port 22 de B. Responder:

a) ¢Qué valor indicara B en el campo ACK para reconocer esta condicion? Qué ports
utilizara?

b) Si A le envia dos segmentos a B de 100 y 120 bytes respectivamente, 4 cuales son
los numeros de secuencia de los dos segmentos?

c) Si B envia un ACK por cada segmento recibido, jcuales serian los numeros de
ACKs seteados? ;Y si envia uno solo por los dos segmentos?

d) Si el segundo segmento de datos (el de 120 bytes) arriba antes que el primer
segmento, en el ACK del primer segmento recibido, ¢cual es el valor del numero de
ACK?

17)Dada la sesion TCP de la figura 4 completar los valores marcados con un signo de
interrogacion.
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Time

1.360
1.360
1.360
3.581
3.581
8.796
B.797
14.382
14.382
15.190
15.190
15.190

10.0.0.10
10.0.1.10

1 '
(54762) l—m—*iu 0000)

(54762) (10000)

(54762)! (10000)
(54762)" — f(10000)
sarene—BLK 1000
(54762)" =L80%r: 0000)

(54762) :_._AEL:“ 0000)

:sameoom
(54762) :..._ACK_:“ 0000)
(54762) E—Mﬁ:n 0000)
(54762) :.._EIN..ACIS_:” 0000)
(54762)" (10000}

Comment

Seq=10
Seq=0Ack=1
Seq=7 Ack=7
Seq=1Ack=1
Seq=1Ack=7
Seq=8 Ack=1
Seq=1Ack="7
Seq=17 Ack =1
Seq=1Ack="7
Seq=7 Ack=1
Seq=1Ack="7
Seq=7? Ack=2

Figura 4: Sesiéon TCP

18) A partir de las capturas tcp-init.pcap y tcp-init2.pcap indicar qué opciones se intercambiaron
en TCP. Indicar los ISN (Initial Sequence Number) de cada extremo y el port del cliente y del
servidor. Investigar en la captura tcp-init3.pcap el intercambio del MSS (Maximum
Segment Size) y comparar la diferencia con las anteriores, sa qué puede deberse?

19) Se tiene un enlace no congestionado con un RTT de 10ms. La ventana de recepcién es de
12KB, y el cwnd = IW =1 x M SS, MSS es de 1KB. Si el SSTHRESH iniciales de 16kB y el
emisor envia datos continuamente, jcuanto tiempo le toma a la ventana utilizada, min(cwnd,
rwnd), alcanzar su maximo? Hacer el diagrama.

20) Suponga que la ventana de congestion de TCP esta seteada en 18KB y que, en ese
momento, se vence el RTO de una transmision. Si el tamafio maximo del segmento es 1KB,
¢qué tan grande serd la ventana si las préximas 4 rafagas de transmisién son exitosas?

21) Observar el grafico 5, que ejecuta TCP Reno y responder:

Congestion window size (segments)

45
40—
354
30
25—
20—
15

o T

T T 1T T T T 1T 1T T T 1
0 2 4 6 8 10 12 14 16 18 20 22 24 26

Transmission round
Figura 5: TCP Reno - Control de Congestién
a) ¢ Cuales son los intervalos en los que se ejecuta Slow-Start?
b) ¢Cuales son los intervalos en los que se ejecuta Congestion Avoidance?




Redes Il - Ing. en Computacion

c) ¢Qué evento se produce en el momento 16? ;Y en el 227

d) ¢ Cual es el valor de la variable (SSTHRESH) SSThreshold inicialmente? ;Y en los
momentos 18 y 247

22) A partir de las capturas tcp*.pcap.gz indicar en cudles y cuando se detecta que se activé el
control de flujo y en cuales el control de congestion.

23) NAT/NAPT: Dado el diagrama de la figura 6 indicar como quedaria la tabla de NAT del router

n1 si este hace “overloading” con su Unica IP publica y se generan las dos conexiones TCP
desde los hosts n2 y n3 hacia el servidor s4.

192.168.1.69/26

ey
"na,
'™
™
rrrrrr
-----
s

p . 163.10.45.34
n2 200.16,5.9/30 e - -
’ “z‘__‘ iﬂi-i l-1.:-.i'ﬁiilﬁii‘:::::;- l-t.t- |-n-n.. |-
192.168.1.80/26 [P l..-.. |5|:i-, !
" 192.168.1.65/26 = s4
nl

n3

Figura 6:
Diagrama de NAPT

24) Ejercicios UDP a entregar. Correr sobre la topologia de la figura 7:

a) Levantar un servicio UDP con la herramienta nc (netcat) en el host n9 y enviar informacién
desde n13 usando el mismo comando. Ver el estado de los sockets en ambos extremos.
¢, Qué significa el estado ESTABLISHED en UDP?

b) Levantar en el super daemon inetd o similar con el servicio UDP echo y probar el cliente nc
contra este servicio. Inspeccionar el estado. Ver de generar datos hacia el “servidor’ desde
mas de un Nodo.

¢) Enviar informacién desde n13 a n9 a un port UDP donde no existe un proceso esperando por
recibir datos. ¢ Como notifica el stack TCP/IP de este hecho? Investigue la herramienta
traceroute que ports utiliza y como usa estos mensajes (Ver ejercicio de IP con ruteo
estatico).

d ) Para las pruebas anteriores capturar trafico y ver el formato de los datagramas UDP y como
se encapsulan en IP.

25) Ejercicios TCP a entregar. Correr sobre la topologia de la figura 8 (continuacion de lo
que venian realizando en la topologia en la practica anterior):

a) En el nodo n9 levantar con el super daemon inetd algunos servicios extras, como tcp echo,
discard y otros. Chequear los servicios TCP y UDP activos.

b) Desde el nodo n13 realizar una conexién TCP utilizando el programa telnet o nc, al servicio
discard, y al echo. Capturar el trafico con la herramienta tcpdump o wireshark y analizar la
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cantidad de segmentos, los flags utilizados y las opciones extras que llevan los encabezados
tcp.

c) Sin cerrar las conexiones chequear los servicios activos y ver los Estados.

d ) Generar nuevas conexiones hacia el nodo n9 e inspeccionar los estados. Por ejemplo
realizar varias conexiones simultaneas al servicio tcp echo desde el mismo origen y desde
otros nodos.

e) Intentar generar conexiones a un puerto donde no existe un proceso esperando por recibir
datos. ¢ Como notifica TCP de este hecho (ver flags)?

f) Cerrar las conexiones y ver el estado de los servicios en ambos lados. 4 En qué estado
queda el que hace el cierre activo?

g) Observando la captura indicar la cantidad de segmentos y los flags utilizados. ¢ Con cuantos
segmentos se cerro la conexién? 4 Existen otras variantes de cierre?

h) Hacer un diagrama de los segmentos intercambiados con los numeros de secuencia
absolutos para una de las sesiones TCP (Se puede usar la herramienta wireshark u otra).

i ) Alternativo: Realizar una conexiéon mediante nc indicando un puerto especifico para el
cliente. Luego cerrar la conexion desde el cliente e intentar abrirla nuevamente. jEn qué
estado esta el socket? Investigar valor del 2MSL en la plataforma sobre la cual esta
haciendo los tests.

b \@
Red C nia

Figura 7: Diagrama de topologia a entregar
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Anexo |
# netstat -atun

Active Internet connections (servers and established)
Local

Proto Recv-Q Send-Q
tcp 0 0
tcp 0 0
tcp 0 0
tcp 0 0
tcp 0 0
tcp 0 0
tcp 0 0
tcp 0 0
tcp 0 0
tcp 0 0
tcp 1 0
tcp 0 0
tcp 1 1
tcp 0 0
tcp 38 0
tcp 1 0
tcp 0 0
tcp 0 0
tcp 38 0
tcp 1 0
tcp 38 0
tcp 38 0
tcp 38 0
tcp 0 0
tcp 0 0
tcp 0
tcp 1 0
tcp 38 0
tcp 0 0
tcp 0
tcp 38 0
tcp 0 0
tcp 1 0
tcp 0 0
tcp 0 0
tcp 1 0
tcp 70 0
tcp 0 0
tcp 0 0
tcp 38 0
tcp 0 0
tcp 38 0
tcp 1 0
tcp 38 0
tcp 1 0
tcp 38 0
tcp 1 0
tcp 0
tcp 38 0

127.
127.
0.0.
127.
0.0.
0.0.
127.
127.
127.
0.0.
163.
163.
163.
163.
163.
163.
163.
163.
163.
163.
163.
163.
163.
163.
163.
163.
163.
163.
163.
163.
163.
163.
163.
163.
163.
163.
163.
163.
163.
163.
163.
163.
163.
163.
163.
163.
163.
163.
163.

O 0O 0O 0O O O OO

P R R R RRRPRRRRBRRPRRRRRPBRRRRBRRRRRRBRRRRERRRRRRBRRRRR
OO0 0O 0O 0O 0 OO0 000000 OO0 0000000 OO0 0000000 OO OO O ®

Address
0.1:7634
1.1:53

0:22
0.1:631
0:17500
0:445
0.1:17600
0.1:17603
0.1:2628
0:139
.41.9:34857
.41.9:41763
.41.9:40580
.41.9:44625
.41.9:43850
.41.9:36892
.41.9:45182
.41.9:35809
.41.9:37641
.41.9:44016
.41.9:33074
.41.9:57093
.41.9:50962
.41.9:41769
.41.9:36768
.41.9:41777
.41.9:44018
.41.9:60490
.41.9:33076
.41.9:44004
.41.9:53031
.41.9:49591
.41.9:44017
.41.9:52814
.41.9:34323
.41.9:40581
.41.9:34097
.41.9:38944
.41.9:38943
.41.9:57172
.41.9:40564
.41.9:38935
.41.9:44019
.41.9:37373
.41.9:44003
.41.9:57732
.41.9:44023
.41.9:49403
.41.9:56534

Foreign Address
.0.0.

CO OO0
OO OO OO OO
SO 00O
SO0 OO0 O

.0.0.
91.189.94.41:80
163.10.10.28:443
204.154.94.81:443
54.192.225.90:443
54.192.226.8:443
162.213.33.241:80
108.160.167.155:443
64.233.186.132:443
108.160.172.193:443
162.213.33.242:80
54.230.227.83:443
107.21.218.91:443
54.230.225.130:443
163.10.10.28:443
64.233.186.106:443
163.10.10.28:443
162.213.33.242:80
54.83.193.58:443
64.233.186.188:5228
162.213.33.242:80
54.230.227.249:443
162.159.246.178:443
162.213.33.242:80
199.16.158.17:443
199.96.57.6:443
204.154.94.81:443
91.189.92.10:443
163.10.0.111:993
163.10.0.111:993
108.160.172.1:443
163.10.0.195:443
108.160.172.193:443
162.213.33.242:80
199.47.217.97:443
162.213.33.242:80
108.160.172.236:443
162.213.33.242:80
64.233.190.138:443
199.47.217.65:443

State
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
CLOSE_WAIT
TIME_WAIT
LAST_ACK
ESTABLISHED
CLOSE_WAIT
CLOSE_WAIT
ESTABLISHED
ESTABLISHED
CLOSE_WAIT
CLOSE_WAIT
CLOSE_WAIT
CLOSE_WAIT
CLOSE_WAIT
TIME_WAIT
ESTABLISHED
ESTABLISHED
CLOSE_WAIT
CLOSE_WAIT
ESTABLISHED
CLOSE_WAIT
CLOSE_WAIT
ESTABLISHED
CLOSE_WAIT
ESTABLISHED
TIME_WAIT
CLOSE_WAIT
CLOSE_WAIT
ESTABLISHED
ESTABLISHED
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